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+ Haftungsausschluss und

Haftungsbeschrankung

VeriSign, Inc. hat sich bemiiht, die Informationen in
diesem Dokument so genau und so vollstindig wie
moglich wiederzugeben. VeriSign, Inc. iibernimmt jedoch
keine Garantien jedweder Art (weder ausdriicklich noch
stillschweigend oder gesetzlich festgelegt) hinsichtlich
der hier enthaltenen Informationen. VeriSign, Inc. haftet
gegeniiber keiner Partei fiir Verluste oder Schiden (direke
oder indirekt), die durch Fehler, Auslassungen oder Aussagen
jedweder Art in diesem Dokument verursacht werden.

Zudem tbernimmt VeriSign, Inc. keine Haftung aus der
Anwendung oder Verwendung des hier beschriebenen
Produkts oder Dienstes und schliefSt besonders Darstellungen
dariiber aus, dass die hier beschriebenen Produkte oder Dienste
keine bestehenden oder kiinftigen Urheberrechte verletzen.
Dieses Dokument gewihrt dem Leser keinerlei Lizenzen,
gemil$ diesem Dokument hergestellte Vorrichtungen oder
Produkte zu erstellen, zu verwenden oder zu verkaufen.
Schliefflich liegen alle Rechte und Vorrechte hinsichtlich des
hier beschriebenen Urheberrechts beim Inhaber des Patents,
der Marke oder der Dienstleistungsmarke. Keine andere Person
darf solche Rechte ohne ausdriickliche Zustimmung, Befugnis
oder Lizenz durch den Inhaber des Patents, der Marke oder
der Dienstleistungsmarke ausiiben. VeriSign Inc. behilt sich
das Recht vor, die hier enthaltenen Informationen ohne
Vorankiindigung zu dndern.

+ Marken

VeriSign, das VeriSign-Logo, VeriSign Trust Network und
andere Marken, Dienstleistungsmarken und Logos sind
eingetragene oder nicht eingetragene Marken von VeriSign
und seinen Niederlassungen in den USA und anderen
Lindern. Andere Marken und Dienstleistungsmarken in
diesem Dokument sind Eigentum ihrer jeweiligen Inhaber.

+ Ubersicht Gber Extended Validation

Anforderungen

Mit Extended Validation (EV) SSL-Zertifikaten wird
das Verbrauchervertrauen aufgrund der strengsten
Authentifizierungsstandards fiir SSL-Zertifikate zutiefst
bestirkt. Der Authentifizierungsleitfaden fiir die

Extended Validation verpflichtet VeriSign dazu, mehrere
Identifikationsdaten des Antragstellers fiir EV SSL-Zertifikate

zu beziehen und zu tberpriifen.

Um die schnelle Bearbeitung von EV SSL-Zertifikatsanfor-
derungen sicherzustellen, priifen Sie die unten beschriebenen
Authentifizierungsdokumente und schicken Sie uns diese zu.

+ Authentifizierungsanforderungen

an Organisationen

Folgende Personen sind berechtigt, Extended Validation
SSL-Zertifikate zu empfangen, vorausgesetzt, sie sind
derzeit registriert und zugelassen durch eine zustindige
Registrierungsstelle in ihrem Gerichtsstand. Die entsprechende
Urkunde, das Zertifikat, die Lizenz oder Ahnliches muss iiber
diese Registrierungsstelle iiberpriifbar sein.

« Regierungsbehsrden

+ Unternehmen

« Allgemeine Personengesellschaften
« Nicht eingetragene Vereine

+ Einzelunternehmen (aufler in Lindern, in denen fiir
Eigentiimer keine Registrierungspflicht besteht, z. B.
Grofbritannien und Nordirland)

VeriSign muss jede der folgenden Anforderungen fiir die
Registrierung der Organisation bestitigen kdnnen:

« Folgende Daten der Regierungsbehorde sind erforderlich:

« Die Registrierungsnummer der Organisation oder das
Datum der Registrierung bzw. Gesellschaftsgriindung

« Die registrierte Adresse der Organisation (oder
die Adresse des registrierten Bevollmichtigten
der Organisation)

+ Eine Datenquelle, die nicht von einer Regierungsbehsrde
stammt, muss den Ort der Geschiftsadresse, die
Telefonnummer sowie Informationen zur Geschiftsleitung
der Organisation beinhalten (wie in der Anforderung
angegeben).

- Falls die Organisation innerhalb der letzten drei Jahre
registriert wurde, muss VeriSign die Existenz der
Organisation durch eines der folgenden Mittel tiberpriifen:

+ durch eine nicht staatliche Datenquelle

- oder -

« indem per Gutachten eines Rechtsanwalts oder
eines Buchhalters oder direkt bei dem jeweiligen
Finanzinstitut tiberpriift wird, ob die Organisation

ein aktives Konto (z. B. ein Girokonto) bei einem
reguliren Finanzinstitut besitzt.
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+ Authentifizierungsanforderungen an Domains
Um ein Extended Validation SSL-Zertifikat zu erhalten, miis-
sen die Registrierungsdaten den vollstindigen Namen der
Organisation enthalten, der auch auf der Zertifikatsanforderung
zu finden ist.

+ Die Domain muss bei ICANN oder IANA registrar
(fur CCTLDs) registriert sein.

+ Wenn der in der Domainregistrierung angegebene
Name nicht dem auf dem Zertifikat angegebenen
Organisationsnamen entspricht, wird das Exklusivrecht
der Organisation fiir die Verwendung der Domain direke
bei dem Domainkontakt gepriift.

+ Die fiir die Bestitigung des Zertifikats der Organisation
zustindige Person muss die Kenntnis {iber den Besitz der
Domain wihrend eines Verifizierungsanrufs bestitigen.

+ Authentifizierungsanforderungen an

Kontaktpersonen von Organisationen

Um ein Extended Validation SSL-Zertifikat zu erhalten, muss
die in der Zertifikatsanforderung genannte Kontaktperson bei
der das Zertifikat beantragenden Organisation beschiftigt sein

und iiber die entsprechenden Berechtigungen zum Bezug von
Extended Validation SSL-Zertifikaten verfiigen.

Hinweis: Beschiftigung und Berechtigung kénnen nicht
tiber die Website der Organisation gepriift werden.

Hinweis: Wenn die im Antrag genannte Kontaktperson
im Handelsregister in einer Fithrungsposition (z. B.
Geschiftsfiihrer, Prisident, Prokurist, Direktor oder
Ahnliches) aufgefiihrt ist, wird die Kontaktperson der
Organisation als beschiftigt und berechtigt angesehen.

VeriSign muss folgende Anforderungen fiir die Kontaktperson
der Organisation bestitigen konnen:

+ Identitit, Position und Beschiftigung der Kontaktperson
der Organisation iiber die Personalabteilung oder iiber
eine unabhingige Quelle

+ Die Kontaktperson der Organisation ist berechtigt,
EV-Zertifikate im Auftrag der Organisation zu erwerben
und zu genehmigen und diese Berechtigung an andere
Personen zu delegieren. Dies kann anhand folgender
Verfahren tberpriift werden:

+ Gutachten eines Rechtsanwalts oder eines Buchhalters

+ Unternehmensbeschluss

+ Direkter Kontakt mit dem CEQO, COO oder
gleichwertigen Fithrungskriften der Organisation zur
Bestitigung der Berechtigung der Kontaktperson,
einschliefllich von Personen aus dem Management. Wenn
keine offiziellen Angaben zum CEO, COO oder anderen
Fihrungskriften vorliegen, kontaktiert VeriSign hierfiir
die Personalabteilung der Organisation.

+ Alternative Authentifizierungsschritte

Wenn VeriSign keine der in der Zertifikatsanforderung
angegebenen Informationen iiberpriifen kann, miissen wir
ein fachliches Gutachten von einem Rechtsanwalt oder einem
Buchhalter einholen, um diese Informationen zu priifen.

+ Anforderungen fiir die Uberpriifung

Teil der Bearbeitung eines Extended Validation SSL-Zertifikats
ist die Uberpriifung der Zertifikatsanforderung sowie aller
Zertifikatsdetails bei der in der Zertifikatsanforderung
angegebenen Kontaktperson der Organisation durch VeriSign.
VeriSign muss die Kontaktperson der Organisation iiber eine
unabhingig erhaltene Telefonnummer anrufen (nicht die in
der Anforderung enthaltene Telefonnummer).

VeriSign erhilt die Telefonnummer iiber folgende Verfahren:

« Durch Suchen in qualifizierten Telefondatenbanken fiir
Telefonnummern. Stellen Sie sicher, dass die primire
Telefonnummer Threr Organisation in einem 6ffentlichen
Telefonverzeichnis aufgefiihrt ist.

+ Wie im Gutachten des Rechtsanwalts oder des
Buchhalters angegeben

« Wie bei dem von VeriSign vor Ort durchgefiihrten
Besuch bestitigt

Beim Verifizierungsanruf muss VeriSign Folgendes mit Hilfe
der Kontaktperson der Organisation priifen:

+ Den Namen der in der Zertifikatsanforderung angegebenen
technischen Kontaktperson und ihre Berechtigung,
das Extended Validation SSL-Zertifikat im Auftrag der
Organisation zu beziehen

« Kenntnis iiber das Eigentum und Recht der Organisation,
die in der Zertifikatsanforderung angegebene Domain zu
verwenden

+ Genehmigung der Anforderung des Extended Validation
SSL-Zertifikats
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+ Zustimmungserkldrung

Wihrend des Verifizierungsanrufs muss VeriSign der
Kontaktperson der Organisation einen Verifizierungscode
mitteilen, der bei der Annahme der Online-EV SSL-
Zustimmungserklirung zu verwenden ist. VeriSign wird
zudem einen Direktlink zu der Erklirung senden.

+ Verwandte Links
Weitere Informationen zu Extended Validation SSL und
den Authentifizierungsanforderungen finden Sie unter:

Extended Validation SSL FAQ unter:

hetp://www.verisign.de/ssl/ssl-information-center/extended-
validation-ssl-certificates/index.html

Richtlinien fiir Extended Validation-Zertifikate unter:

htep://www.cabforum.org
www.verisign.de
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