VERTRAUEN ALS
UNTERNEHMENSWERT

WIE SIE ALS UNTERNEHMEN DAS VERTRAUEN IHRER KUNDEN
STARKEN UND IHREN ONLINE-UMSATZ STEIGERN KONNEN
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VERTRAUEN ALS
UNTERNEHMENSWERT

Mochten Sie Ihre Verkaufszahlen und lhren Umsatz
steigern? Sind Sie es leid, dass Internetnutzer zwar auf
Ihrer Webseite stébern, aber dann doch nichts kaufen?
Alles eine Frage des Kundenvertrauens, findet
VeriSign. Was IT-Verantwortliche unternehmen, damit
die Kunden sich auf den Webseiten ihrer Unternehmen
sicherer fuhlen, erfahren Sie hier.

Dieser Bericht erlautert, wie
wichtig Vertrauensstarkung far

Der Betrieb einer E-Commerce-
Webseite ist kein Kinderspiel.

Angebot, Prasentation und
Funktionen mussen stets
topaktuell sein. Nicht minder
wichtig ist der reibungslose und
durchgangige Betrieb des
E-Shops. Hier ein Patch
einspielen, dort ein Problem
beheben - es gibt immer etwas
zu tun. Aber haben Sie dafur lhre
Webseite eingerichtet? Klare
Antwort: Nein, Sie wollen dartber
lhre Produkte verkaufen.

Onlinenutzer kaufen eher bei
E-Shops ein, denen sie vertrauen.
Far 80 Prozent der von VeriSign
befragten IT-Manager ist
Vertrauensstarkung ein dufBerst
wichtiger Aspekt. Dennoch
machen viele Handler im Internet
auch von einfachen, zuverlassigen
und erschwinglichen Mechanismen
zur Vertrauensbildung keinen
Gebrauch'.

den E-Commerce ist, und welche
MaBnahmen hierzu ergriffen (oder
unterlassen) werden. Sie erfahren
auBerdem, wie Sie mit
Unterstltzung von VeriSign zlgig
und kostenglinstig erreichen,

dass u. U. mehr Besucher auf lhrer
Webseite einkaufen.
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WARUM VERTRAUEN
WICHTIG IST

der Europder den
Verlust personlicher
Daten Uber das
Internetiii.

Vertrauen ist entscheidend, weil
viele Onlinenutzer schlechte
Erfahrungen gemacht haben. Nach
Aussagen der Organisation Get
Safe Online wurde 2008 in
GroBbritannien ein Drittel der
Bevolkerung Opfer von Viren, ein
FlUnftel von Phishing und ein
weiteres Flnftel von
Identitatsdiebstahl. Mit der Folge,
dass ein Drittel der Internetnutzer
aus Sicherheitsbedenken oder
mangelndem Vertrauen in die
E-Handler gar nicht erst online
einkauft.

Die Zahl der tatsachlichen Opfer
eines Internetbetrugs wird um ein
Vielfaches Ubertroffen von der Zahl
der Menschen, die Angst davor
haben. Einer neueren Studie
zufolge beflrchten 65 Prozent der
Europaer den Verlust persdnlicher
Daten Uber das Internetii. Um
solche Angste wirksam zu
zerstreuen, muss lhre Webseite
dem Besucher klar und deutlich
vermitteln, dass er dort sicher ist™.

Die gute Nachricht: Internetkaufer
kennen sich in Sachen
Onlinesicherheit immer besser aus.
VeriSign-Umfragen zufolge weil3
die Uberwiegende Mehrheit mit
Webseite-Sicherheitsfunktionen
wie dem HTTPS-Protokoll, dem

Vorhangeschloss, der griinen
Adressleiste im Browser oder
Internet-Gultesiegeln wie VeriSign
Secured® etwas anzufangen.
Abgelaufene Zertifikate hingegen
wirken nicht vertrauenerweckend.
Internetnutzer informieren sich
dartber hinaus auch Uber mogliche
SelbstschutzmaBnahmen und
vergewissern sich, dass
Datenschutz und Sicherheit auf der
besuchten Webseite ernst
genommen werden. Und sie kaufen
eher nicht auf Seiten ein, auf denen
das nicht der Fall ist.

Sie sehen, es steht einiges auf dem
Spiel. 2011 wird der E-Commerce-
Umsatz in Europa ein Volumen von
bis zu 275 Milliarden GBP haben"
und 70 Prozent der britischen
Verbraucher kaufen bereits im
Internet einv. In Spitzenzeiten

wie dem Weihnachtsgeschaft
werden sogar Werte bis zu 93
Prozent erreicht”.
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IMMER MEHR GEFAHREN
FUR DEN E-COMMERCE

Die Bedenken der Kaufer sind
leider berechtigt: Cyberverbrecher
sind kreativ und hochmotiviert.
Internetkriminialitat ist ein
wesentlich gewinnbringenderes
Geschaft als der Drogenhandel
und dartber hinaus fur die

Tater risikoarmer. Es handelt

sich um eine ausgekllgelte
Schattenwirtschaft, in der dauernd
neue und immer speziellere
Taktiken angewendet werden.
Hacker verkaufen ihre Programme
und ihr Know-how an
Mittelsmanner, die ihrerseits den
Verkauf von Hehlerware oder
Geldwasche und
Kreditkartenfalschung
organisieren.

Prozent der
Kleinunternehmen
Schéaden durch
Cyberkriminalitat.

Kurzum, Cyberverbrechen ist ein
wachsendes Problem. APACS
zufolge nahmen zwischen 2007
und 2008 der Internet- und der
Telefonkartenbetrug um 13
Prozent zu. In der ersten Halfte
des Jahres 2009 lag der Schaden
in GroBbritannien bei 134 Millionen
GBP'i"und hat sich damit seit
2000 verdreifacht. Das
Umsatzvolumen des E-Commerce
verdoppelte sich im gleichen
Zeitraum lediglich™.

Doch das Risiko im Internet
beschrankt sich nicht nur auf
Verbraucher. Auch Unternehmen
mussen sich mit Hackern, Webseite-
Falschungen, der Lahmlegung von
Systemen und Diensten, mit
Spyware und Datendiebstahl
herumschlagen. Die neueste Studie
zu Sicherheitsverletzungen des
britischen Wirtschaftsministeriums*
ergab, dass im Jahr 2008 45
Prozent der Kleinunternehmen
Schaden durch Cyberkriminalitat in
Héhe von 10.000 bis 20.000 GBP
zu verkraften hatten. Noch stérker
betroffen waren grof3e
Unternehmen (72 Prozent), mit
wesentlich gravierenderen Schaden
von durchschnittlich 90.000 bis
170.000 GBP. Zwei Internetgefahren
- Datendiebstahl und Webseite-
Falschung - unterminieren das
Vertrauen der Kunden drastisch.
Wer sich hier einen Fehler leistet,
setzt seinen guten Ruf aufs Spiel.

Diese Ansicht wird von den fur
diesen Bericht Befragten geteilt.
Sie nahmen die BefUrchtungen der
Kunden sehr ernst (71 Prozent).
Ein Grof3teil stufte die folgenden
Risiken als ,,sehr bedeutend” ein:

* Webseite-Falschung
(44 Prozent)
* Phishing (40 Prozent)
* ldentitatsdiebstahl (63 Prozent)

Genannt wird auch der Punkt
Zertifikatsverwaltung sowie die
damit verbundenen Risiken, etwa
wenn Zertifikate auslaufen oder
ihr Inhalt nicht aktuell gehalten
wird. 36 Prozent der Befragten
fanden die Verwaltung mehrerer
Zertifikate problematisch und
fur 53 Prozent war das
unerwartete Ablaufen von
Zertifikaten ein Thema.

In anderen Worten: Es gibt reale
Probleme, und sowohl! IT-Manager
als auch Verbraucher stufen sie
als Hindernis far den E-Commerce
ein. Gut also, dass es einfache,
problemlos verfligbare und
zuverlassige Methoden gibt, mit
denen Sie das Vertrauen lhrer
Kunden starken und ihre Daten
schitzen kénnen.
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VERISIGN-
LOSUNGEN

Mit VeriSign schlagen Sie gleich Ihnen der Schutz und die
zwei Fliegen mit einer Klappe: Sicherheit von Kundendaten
Erstens schltzen Sie damit Ihre am Herzen liegen. Unsere

Kunden durch VerschlUsselung ihrer  Befragung ermittelte einzelne
persdnlichen Daten und Schaffung E-Commerce-Geschaftsziele, und
einer sicheren Webseite-Umgebung.  VeriSign stellt die Technik fur ihre
Zweitens bringen Sie damit klar Umsetzung bereit.

ersichtlich zum Ausdruck, dass

Eingestuft als

Geschiftsziel ,»ssehr wichtig” | VeriSign-Lésungen

von
Forderung des 80 Prozent Angesichts der vielen Anbieter von SSL-Zertifikaten ist die Auswahl eines Anbieters sinnvoll, der flr
Kundenvertrauens gréBtmaogliches Vertrauen bei Internetkdufern sorgt. Neuen Untersuchungen zufolge ist das VeriSign-

Secured-Siegel in GroBbritannien 81 Prozent der Onlinekaufer bekannt - ein Wert, den kein anderes
Siegel erreicht - und europaweit assoziieren 78 Prozent der Onlinekaufer den Namen VeriSign am
ehesten mit der Eigenschaft vertrauenswiirdig®. Mit dem VeriSign-Secured-Siegel kdnnen lhre
Webseite-Besucher die Gultigkeit des SSL-Zertifikats prifen und haben einen sichtbaren Beweis daftr,
dass Sie ihre Daten durch einen vertrauenswiirdigen Anbieter schiitzen lassen. Ahnlich verhélt es sich
mit SSL-Zertifikaten mit erweiterter Prifung: Sie zeigen den Namen des Webseite-Eigentiimers an und
hinterlegen in modernen Browsern die Adressleiste griin - ein klares Zeichen daflr, dass die Seite echt
und die SSL-VerschlUsselung aktiv ist.

Mehr Sicherheit 64 Prozent VeriSign Server Gated Cryptography (SGC) ermdéglicht je nach Browser, Betriebssystem und Host-
Server die Verschlisselung mit 128 oder 256 Bit und ist damit die leistungsfahigste Verschlisselung, die
heute auf dem kommerziellen Markt erhéltlich ist. Mehr als 99,9 % der Webseitebesucher werden mit
VeriSign SGC geschtitzt. il Ergebnis: Die Kundendaten bleiben bei der Ubertragung zwischen Browser
und Server auf jeden Fall sicher.

Hoéherer 54 Prozent Die Uberwiegende Mehrheit (84 Prozent) der britischen Internetkaufer kennt Webseite-

Markenwert Sicherheitsfunktionen wie das HTTPS-Protokoll, das Vorhangeschloss, die griine Adressleiste im
Browser oder Internet-GUtesiegel. XV Mit diesen visuellen Hinweisen kénnen Sie also wunderbar die
Vertrauenswdurdigkeit Ihrer Marke und lhrer Webseite herausstreichen. Mit dem VeriSign® Certificate
Center oder VeriSign® Managed PKI fur SSL (fur gréBere Unternehmen) bietet VeriSign Ihnen
auBerdem eine einheitliche Zertifikatsverwaltung. So laufen Zertifikate nicht mehr unbemerkt ab und
Sie riskieren weder Sicherheitslticken noch potenzielle Rufschadigungen.

Hohere 44 Prozent Besucher auf lhre Webseite zu locken, ist eine Sache. Aber sie sollten dort naturlich auch einkaufen. Die

Abschlussraten Besuchszahlen kénnen Sie muhelos mit den richtigen MarketingmaBnahmen steigern. Entscheidend fur
das Zustandekommen eines Geschéfts ist jedoch das Geschehen auf der Seite selbst. Uber zwei Drittel
der Befragten (68 Prozent) gaben an, bei Online-Anbietern ohne erkennbares Gltesiegel oder sonstige
Sicherheitsnachweise nur ungern einzukaufen.* Durch die Verwendung von SSL-Zertifikaten mit
erweiterter Prifung und Gutesiegeln wie VeriSign Secured fuhlen sich Onlinekaufer beim Durchsuchen
des Angebots und der Eingabe persdnlicher Daten sicher. Noch seridser wirkt es auBerdem, wenn Sie
lhre Kaufer darlber informieren, was Sie zu ihrem Schutz auf lhrer Webseite unternehmen.

Hoéherer 34 Prozent IEin hohes Maf an Vertrauen und Sicherheit férdert auch den Verkauf ergénzender Produkte und

Auftragsumfang Dienstleistungen. Auf wenig serids wirkenden Webseiten werden Links zu Garantieverlangerungen
oder dhnlichen Produkten eher als Spam oder lastige Popup-Werbung wahrgenommen. Umgekehrt
gilt: Auf vertrauenerweckenden Seiten werden derlei Angebote oft genauer studiert. Insbesondere gilt
dies, wenn die Besucher lhrer Webseite Daten eingeben mussen. So bendtigt beispielsweise ein
Versicherungsanbieter vorab eine Menge persénlicher Angaben, um dem Kunden ein Angebot
unterbreiten zu kénnen. Die Erfahrung zeigt, dass mit steigendem Unsicherheitsgeflihl der Kunden auf
einer Webseite die Einkaufsabbriche zunehmen und die Anmelderaten sinken.

VeriSign

Secured

VERTRAUEN ALS GESCHAFTSWERT



WIE UNTERNEHMEN
SICH SCHUTZEN

Eine aufgeklarte Mehrheit der
E-Commerce-Handler beherzigt
unsere Tipps bereits: den Einsatz
von SSL-Zertifikaten mit
erweiterter Prifung, das
Einblenden von Gltesiegeln wie
dem VeriSign-Secured-Siegel und
deutliche visuelle Hinweise zu den
fr die Webseite geltenden
SicherheitsmafBnahmen.
Erstaunlicherweise ignorieren aber
genldgend Unternehmen die guten
Ratschlage immer noch. Nur 40
Prozent der von uns Befragten
verwenden die erweiterte
Gultigkeitsprifung; nur 32 Prozent

machen Gebrauch von Gultesiegeln.

AuBerdem gibt es bei nur 30
Prozent eine zentrale
Zertifikatsverwaltung.

Tabelle: Vertrauensbildende MaBnahmen

SSL-Zertifikate

SSL-Zertifikate mit erweiterter Prifung

Gutesiegel (z. B. VeriSign Secured)

Hinweis auf Sicherheitsfunktionen

Quelle: VeriSign-Befragung IT-Manager Januar 2010

Warum riskieren, dass die Kunden
zur Konkurrenz gehen, die
vielleicht geschickter ist? Die
MafBnahmen sind schlicht und
ergreifend ein Wettbewerbsvorteil.

Und was mussen Sie unternehmen?
Eigentlich nicht viel. Die
Einrichtung ist kein Hexenwerk und
erschwinglich dazu. Der Umstieg
von einem reguldren SSL-Zertifikat
auf ein Extended Validation
SSL-Zertifikat ist technisch einfach,
und VeriSign kann Sie dabei
unterstltzen. Ein GlUtesiegel und
Erlduterungen zum Thema
Onlinesicherheit lassen sich ohne
Aufwand dezent in Ihre Webseite
integrieren. Und mit einer zentralen
Zertifikatsverwaltung stellen Sie
sicher, dass lhre Zertifikate nicht
unbemerkt ablaufen.

84 %
40 %
32%

25%
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EMPFEHLUNGEN
VON VERISIGN

Die Sicherheitsbedenken
ihrer Kunden standen
fir IT-Manager an

erster Stelle.

VeriSign-Kunden berichten, dass
nach dem Ergreifen der
SchutzmaBnahmen ihre
Abschlussraten und der Umsatz
enorm anstiegen und
Einkaufsabbriche abnahmen. Bei
Misco waren es nach der
EinfUhrung von Extended
Validation SSL-Zertifikaten
beispielsweise funf Prozent
weniger Einkaufsabbriche.’
Directline Holidays verzeichnete
eine acht Prozent héhere
Abschlussrate.” Bei QuickRooms.
com kam es nach EinfGhrung von
SSL-Zertifikaten mit erweiterter
Prifung zu einer Umsatzsteigerung
von fast sieben Prozent.’

Sicher waren bei den genannten
Unternehmen noch andere
Faktoren im Spiel und die Zahlen

"~

werden bei Ihnen keinesfalls exakt
gleich ausfallen, dennoch:
Gemessen an einem
durchschnittlichen Webseite-
Budget muissen Sie relativ wenig
investieren, der potenzielle
Gewinnzuwachs im Gegenzug ist
relativ hoch. Eine solche
Investition spricht flr sich selbst.

Sie profitieren auBerdem auch
langfristig: In einem standig
wachsenden Markt mit immer
scharferem Wettbewerb heben
Sie sich mit Vertrauensbildung ab
und kénnen Abschlussraten und
Auftragsvolumina steigern. Der
Schritt ist also nicht nur eine
Frage der Vernunft, Ihr Geschaft
wird davon profitieren.

»Wie wichtig sind lhnen die folgenden Themen?*“

M Verwaltung mehrerer SSL-Zertifikate

M Vermeidung des unerwarteten
Ablaufens von SSL-Zertifikaten

Sicherheitsbedenken der Kunden
M |dentitatsdiebstahl

Phishing-E-Mails

Webseite-Falschung (Spoofing)

THE BUSINESS VALUE OF TRUST.




VERISIGN

VeriSign (NASDAQ: VRSN) ist VeriSign ist eine fihrende SSL-
fihrender Anbieter von Internet- Zertifizierungsstelle (Secure
Infrastrukturdiensten flr die Sockets Layer) und verwandelt
vernetzte Welt. Milliardenfach pro Webseiten, Intranets und Extranets
Tag unterstUtzt VeriSign mit SSL, in eine sichere Umgebung, in der
Authentifizierung, |dentitatsschutz  |hre Kunden vollkommen

und Registrierungsservices vertraulich mit Ihnen interagieren
Unternehmen und Kunden und Geschafte tatigen kdnnen.
weltweit bei vertrauensvoller VeriSign ist fiUhrender SSL-
Kommunikation und sicherem Zertifikatsanbieter und ein Mitglied
Handel. des CA/Browser Forum, eines

freiwilligen Zusammenschlusses
von EV-SSL-Zertifizierungsstellen
und Browserherstellern.

= Weitere Informationen
erhalten Sie unter www.verisign.de

' VeriSign-Befragung vom 4.-13. Januar 2010

i ,Angst halt vom Onlinekauf ab” BBC-Nachrichten, Mai 2009. Verfligbar unter http:/news.bbc.co.uk/2/hi/business/8043717.stm
U-Experten: Datenverlust ist ein europaweites Problem” SC Magazine, Oktober 2008. Verfligbar unter http:/www.
magazineuk.com/Data-loss-is-Europe-wide-problem-says-EU-expert/article/119969/

v Get Safe Online: GSO Jahresbericht 2009, www.getsafeonline.org

v Bericht von eMarketer, Mai 2008 iSi

Y Get Safe Online: GSO Jahresbericht 2009, www.getsafeonline.org ve ri s Ig n

VI IMRG Research: http:/www.imrg.org s ecure d

Vi APACS: http:/www.ukpayments.org.uk/media_centre/press_releases/-/page/732/

x APACS: http:/www.ukpayments.org.uk/resources_publications/key_facts_and_figures/card_fraud_facts_and_figures/

“ Department for Business, Innovation and Skills: Studie zu Sicherheitsverletzungen: http:/www.pwc.co.uk/eng/publications/

berr_information_security_breaches_survey_2008.html
“ VeriSign 2009 Brand Research, Synovate/GMI, Mai 2009
“i Synovate/GMI, Ibid.

“GiISGC: http://www.verisign.com/ssl/ssl-information-center/strongest-ssl-encryption/index.html
“"\eriSign 2009 Brand Rese: Synovate/GMI, May 2009

*Synovate/GMI Ibid. :
"

* lhre eigenen Ergebnisse fallen u. U. anders aus. Zu den dargestellten Ergebnissen tragen moglicherweise auch fur die erwahnten )
Unternehmen spezifische Faktoren bei. VeriSign berat Sie gerne, was die Umsetzung Ihrer Sicherheitsanforderungen angeht.
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