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Obwohl starke Identititsreferenzen fiir das kontinuierliche Wachstum und die
Leistungsfihigkeit von Online-Unternehmen unerlisslich sind, stehen die Kosten und
die Komplexitit starker Authentifizierungslosungen hiufig ihrer Einfiihrung im Wege. Es
beginnt sich jedoch eine neue Vision der starken Authentifizierung durchzusetzen, die
dieses Problem angeht. Auf der Grundlage des Leitfadens fiir offene Authentifizierung,
fiir den sich die Brancheninitiative Open Authentication (OATH) einsetzt, umfasst diese
Vision die Einrichtung einer allgemeinen, auf offenen Standards basierenden
Authentifizierungsplattform, iiber die Unternehmen jederzeit simtliche Benutzer, Gerite
und Netzwerke authentifizieren konnen. VeriSign hat sich dieser Vision verschrieben, um
Unternehmen dabei zu unterstiitzen, neue Geschiftsméglichkeiten zu erschlieflen,
fortschrittliche Technologien einzusetzen und strategische Prozesse online durchzufiihren.
Autbauend auf der dynamischen Stirke von VeriSigns Infrastrukeur, Technologie, Daten
und Informationsressourcen fiihrt die nichste Generation der VeriSign® Strong
Authentication Services die Authentifizierung im Rahmen einer Architektur von
Netzwerkdiensten durch, die eine weite Verbreitung der starken Authentifizierung
fordert, indem sie die Komplexitit und die Total Cost of Ownership (TCO) reduziert.

Aufgrund der Unzuverlissigkeit der Netzwerktechnologie scheuten grofle Unternehmen in den
siebziger Jahren davor zuriick, wichtge Transaktionen zu automatisieren. IBM entwickelte daher
eine Reihe von Protokollen und Produkten, um GrofSrechner mit lokalen Terminals, Druckern
und Computern zu verbinden. Diese Losungen basierten auf proprietiren Protokollen wie
Systems Network Architecture (SNA) und Token Ring und erdffneten Unternehmen noch nie
da gewesene Maglichkeiten. Anstatt Daten mithilfe von Bandmedien weiterzuleiten, was
Stunden oder sogar Tage in Anspruch nehmen konnte, wurden dieselben Aufgaben nun
innerhalb von Sekunden oder Minuten durchgefiihrt. Unternehmen begannen, Netzwerke
aufzubauen und diese fiir unternehmenskritische Anwendungen einzusetzen.

Diese frithen Netzwerke basierten auf aufwindigen und dedizierten Vermittlungsprozessoren, die
von einem zentralen Grofirechner verwaltet wurden. Sie funktionierten gut, solange alle
Kommunikationsgeriite von spezialisierten und qualifizierten Mitarbeitern installiert und
verwaltet wurden. Der Netzwerkaufbau war ungeheuer komplex und nur IBM verfigte tiber alle
erforderlichen Elemente. Aufgrund des zentralisierten Aufbaus konnte ein Netzwerkfehler das
gesamte Unternehmen zum Erliegen bringen. Mit anderen Worten: Die Losung war kostspielig,
kompliziert und unflexibel. Sie beseitigte jedoch schwerwiegende Probleme und die Kunden
waren zufrieden, da es keine Alternativen gab.

In den achtziger Jahren zeichnete sich eine Reihe neuer Anforderungen ab. Grofirechner
wurden durch Minicomputer ersetzt und Terminals durch Personal Computer (PCs). Die
verteilte Datenverarbeitung (Distributed Computing), bei der Komponenten verschiedener
Hindler zur Anwendung kamen, setzte sich immer mehr durch. Eine radikale Umstellung
auf offene, dialogfihige und einfache Netzwerkstandards wurde notwendig.

Das Transmission Control Protocol/Internet Protocol (TCP/IP) stellte diesen offenen Rahmen
bereit und revolutionierte alle Aspekte der Datenverarbeitung. Die massive, globale Ausbreitung
von Netzwerktechnologien in den neunziger Jahren betraf sowohl Unternehmen als auch
Privathaushalte. IP-Netzwerke ermdglichten Einsatzszenarien, von denen die frithen Benutzer
von SNA- und Token-Ring-Technologien nur triumen konnten.
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Die Migration von proprietiren auf offene Standards ist ein unvermeidlicher Schritt in der
Evolution aller Technologien. Bestehende proprietire Authentifizierungslosungen beheben zwar
einige Probleme der Online-Sicherheit, aber neu entstehende Bedrohungen und Maglichkeiten
erfordern einen ausgereifteren Ansatz. Durch Authentifizierung wird die erforderliche Grundlage
geschaffen, um das Internet zu einem sicheren Medium fiir Kommunikation und Handel zu
machen. Wie die Vernetzung kann sich die Authentifizierung jedoch nur durchsetzen, wenn die
Umstellung von einer proprietiren auf eine offene Architektur erfolgt. Thre Verbreitung wird eine
Zukunft ermdglichen, die fiir heutige Benutzer von proprietiren Losungen kaum vorstellbar ist.

Die Kommerzialisierung des Internets hat die Arbeitsweise von Unternechmen von
Grund auf verindert. Durch diese Revolution konnten sowohl die Umsatzméglichkeiten
als auch die Produktivitit erheblich gesteigert werden. Schitzungen des Congressional
Budget Office zufolge werden iiber 48 % der Produktivititssteigerungen in den
nichsten zehn Jahren auf die Anwendung der Internettechnologie zuriickzufiihren sein.
Trotz der weit verbreiteten Auffassung, dass Online-Geschiftsaktivititen seit dem
Platzen der ,,Seifenblase im Mirz 2000 nachgelassen haben, beschleunigte sich das
Wachstum des Internets in Wirklichkeit erheblich. Die Anzahl der tiglichen
Webinteraktionen schoss um iiber 500 % in die Héhe und E-Commerce-Transaktionen
nahmen um sensationelle 74 % pro Jahr zu.

Erhshte Nutzung bedeutet jedoch auch erhéhtes Risiko. Online-Identititsdiebstahl breitet
sich immer mehr aus und gestohlene Identititen werden fiir eine Vielzahl von schidlichen
Aktivititen eingesetzt, von Spam tiber betriigerische Kreditkartentransaktionen bis hin zu
orchestrierten Sicherheitsangriffen mithilfe der kompromittierten Computer. Analysten
schiitzen, dass aufgrund von Vertrauensmangel mehr als 15 Milliarden US-Dollar im
Bereich Handel und Kommunikation nicht realisiert wurden. Die Unfihigkeit, Benutzer
zweifelsfrei zu authentifizieren, verhindert, dass das Internet zu einem wirklich sicheren
Medium fiir Handel und Zusammenarbeit wird.

Dariiber hinaus erschweren Sicherheitsprobleme die Einfithrung neuer Technologien
sowie die Migration kritischer Transaktionen ins Internet. Die Kosten und die
Komplexitit der Authentifizierung hemmen die Verbreitung neuer Technologien wie
Voice over IP (VoIP). Sie beschrinken zudem die Bewegung von unternehmenskritischen
Finanzdaten, Supply-Chain-Managementdiensten und Transaktionen zwischen privaten
und offentlichen Netzwerken und verhindern so, dass die inhirente Offenheit,
Interoperabilitit und Kosteneffizienz des Internets der Wirtschaft zugute kommt.

Das Problem wird noch verstirkt, indem Informationen iiber eine Vielzahl von Geriten
und Kanilen zuginglich sind, die alle iiber eigene Sicherheitsmechanismen, Protokolle
und proprietire Technologien verfligen. Ein Benutzer kann seine E-Mails z. B. iiber
seinen Biirocomputer, drahtlosen Laptop, Pager, sein Mobiltelefon oder im Internetcafé
abrufen. In dieser Umgebung ist die Implementierung und konsequente Durchsetzung
einer iibergreifenden Sicherheitsstrategie mit groffem Aufwand und hohen Kosten
verbunden, so dass Unternehmen hiufig unerwiinschte Kompromisse machen miissen.
Wihrend sie Kosten, Risiken und Chancen gegeneinander abwigen, miissen
Unternehmen bedenken, dass sie sich u. U. einem grofieren Risiko aussetzen, ihre
bestehenden Investitionen nicht voll ausschépfen, Geschiftsmoglichkeiten nicht nutzen
oder wertvolle Mittel von wichtigen Unternehmensprozessen abzweigen miissen.
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+ Reichen Passwoérter aus?

Von allen Authentifizierungsmethoden ist ein Passwort am einfachsten zu
implementieren und zu verwenden. Ist es jedoch ausreichend? Abhingig vom
Risikomanagementszenario ist es fiir zahlreiche Anwendungen geeignet. Ein Passwort
kann jedoch leicht mitgeteilt, gestohlen oder erraten werden und deswegen ist der
Missbrauch von Passwortern die hiufigste Ursache fiir Identititsdiebstahl. Orchestrierte
Angriffe wie ,,Phishing” konnen bewirken, dass Benutzer einer Person, die sich als eine
rechtmiflige Organisation ausgibt, freiwillig ihr Passwort mitteilen, das von dieser Person
dann fiir kriminelle Zwecke genutzt wird. Schwachstellen und Sicherheitsliicken treten in
simtlichen Bereichen der Passwortimplementierung auf, einschlieflich Eingabe,
Ubertragung, Verifizierung und Speicherung.

Dariiber hinaus kénnen mit Passwortern nur Benutzer authentifiziert werden.
Heutzutage ist eine starke Authentifizierung jedoch auch fiir Gerite oder
Netzwerkelemente erforderlich. Da Benutzer von jedem Standort aus Zugriff auf
Informationen bendtigen, miissen Unternehmen zulassen, dass Gastcomputer eine
Verbindung zu ihren Netzwerken herstellen und auf ihre Ressourcen zugreifen. Diese
Anforderung, die Verbreitung von Wireless-Technologien fiir PCs und Mobiltelefone
sowie der verstirkte Einsatz von IP-Netzwerken — fiir Sprachiibertragungen, Webdienste
und das Supply-Chain-Management ebenso wie fiir kritische Operationen wie
Olbohrungen — erfordern ein Hochstmaf§ an Netzwerksicherheit. Ein befallenes
Netzwerkelement, ob absichdlich oder unabsichtlich beschidigt, kann ein Netzwerk
innerhalb von Minuten mit einem Wurm oder einem anderen Virus infizieren und lahm
legen. Und obwohl Passwérter fiir die Authentifizierung von Benutzern ausreichen
mogen, stellen sie fiir Gerite und Anwendungen keine brauchbare Alternative dar.

Eine starke Authentifizierung fiir 6ffentliche und private Netzwerke ist zweifellos ein
notwendiger Schritt fiir die Entwicklung der Internetsicherheit und bildet die Grundlage
fiir kiinftige Innovationen.

+ Was ware, wenn?

Welche Vorteile hitte es, wenn starke Authentifizierungsreferenzen fiir weniger als

10 US-Dollar pro Benutzer bereitgestellt werden knnten? Welche Chancen wiirden
sich eroffnen, wenn eine starke Authentifizierung aller Benutzer und Gerite im Internet
moglich wire? Wie sieht die Zukunft aus, die fiir heutige Benutzer kaum vorstellbar ist?

Wir kénnen zumindest die folgenden Vorteile erwarten:

« erhebliche Reduzierung von Kreditkartenbetrug und somit niedrigere Kosten fiir
Hindler, Banken, Kartenunternehmen und letztlich fiir Kunden

« ethohter Datenschutz fiir Benutzer, da eine eindeutige Referenz bereitgestellt wird,
die die Identitit einer Person verifiziert, ohne personenbezogene Informationen
(z. B. den Namen oder die Sozialversicherungsnummer) preiszugeben

« Anbieter von Internet- und Mobildiensten kénnen neue Einnahmequellen
erschlieflen, indem sie Mehrwert-Abonnementdienste anbieten

* Bereitstellung sicherer virtueller Gemeinschaften fiir Kinder und andere
Interessengruppen

+ Durchfiihrung wichtiger Offline-,, Transaktionen® (z. B. Wihlen)

* Beschleunigung der Migration von Sprachanwendungen, finanziellen Transaktionen
und anderen kritischen Diensten auf die bestehende IP-Infrastrukeur
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Leistungsfahigere Mechanismen fur die
Identitatsauthentifizierung

Die folgenden Mechanismen bieten ein héheres Maf$ an Sicherheit als Passworter,
vor allem, wenn eine Kombination dieser Mechanismen eingesetzt wird.

+ Digitale Zertifikate

Digitale Zertifikate basieren auf der Verschliisselung durch &ffentliche
Schliissel und stellen eindeutige, einprigsame Online-Referenzen zur
Verfiigung, die die Identitit eines Gerits oder Geritebenutzers
authentifizieren und Berechtigungen fiir den autorisierten Zugriff auf
private Online-Informationen identifizieren. Abgesehen davon, dass digitale
Zertifikate einen effektiveren Mechanismus fiir die Identititsauthentifizie-
rung bieten, erméglichen sie — im Gegensatz zu Passwortern und personlichen
Identifikationsnummern (PINs) — die digitale Signatur und Verschliisselung,
um Datenschutz, Datenintegritit und Nachweisfithrung zu gewihrleisten.

+ Tokens und Smartcards

In Tokens und Smartcards ist ein Mikrochip eingebaut, der Sicherheitsdaten
und -anwendungen speichert. Sie enthalten mehr Informationen als
Magnetstreifenkarten und kénnen fiir verschiedene Anwendungen
programmiert werden. Auf einem einzelnen Token kénnen mehrere
Anwendungen gespeichert sein; auflerdem kénnen Anwendungen
hinzugefiigt, geloscht oder aktualisiert werden, ohne dass der Token neu
ausgestellt werden muss. Die Abfrage einer PIN fiir den Zugriff auf
Referenzen bietet zusitzlichen Schutz, falls der Token selbst verloren geht
oder gestohlen wird. Dariiber hinaus kénnen Tokens in Verbindung mit
Biometrie, z. B. Handgeometrie, Fingerabdruck oder Netzhautabtastung,
eingesetzt werden, um die Sicherheit zu verstirken.

+ Digitale Zertifikate mit Tokens

Die Kombination aus digitalen Zertifikaten und Token bietet mehr
Sicherheit, Benutzerfreundlichkeit und Mobilitit fiir die Kommunikation
und den Handel im Internet als digitale Zertifikate oder Token allein. Auf
einem Token sind die digitalen Zertifikate besser gegen Diebstahl oder
Identititswechsel geschiitzt als auf der Festplatte des Benutzers. Dadurch
wird die Gefahr, dass Netzwerke, Systeme und Anwendungen beschidigt
werden, reduziert. Auflerdem konnen auf dem Token ein oder mehrere
Identifikationszertifikate gespeichert werden. Benutzer haben damit stets
die entsprechenden Referenzen zur Hand, um von Remote-Standorten
aus auf Systeme zuzugreifen, und sind nicht mehr an einen bestimmten

Arbeitsplatz gebunden.

+ Digitale Zertifikate mit Trusted Platform Modules (TPMs)
TPMs sind isolierte Chips, die sich auf der Hauptplatine des Computers
befinden und digitale Signaturen verwenden, um sicherzustellen, dass das
Betriebssystem und andere Komponenten der Softwareumgebung nicht
beschidigt sind. In Kombination mit digitalen Zertifikaten stellen sie die
stirkste Authentifizierung dar.
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Starke Authentifizierung bildet die Grundlage fiir sicherere Netzwerke, in denen alle
Benutzer und Geriite zuverlissig identifiziert werden kénnen. Sie ist eine wichtige
Voraussetzung fiir vertrauenswiirdige Netzwerke, in denen Transaktionen bedenkenlos
ausgefiihrt werden kénnen. Eine Reihe von Faktoren unterstreicht die Notwendigkeit einer
starken Authentifizierung: die Zunahme der Identititsdiebstihle, die Entwicklung
foderierter Identititsnetzwerke und vor allem der Wunsch, die IP-Netzwerkinfrastrukeur
fiir die neuesten Innovationen zu nutzen.

+ Zunahme der Identitatsdiebstéhle

Die Federal Trade Commission (FTC) — stellte in ihrem jihrlichen Bericht 2003 - zum
vierten Mal in Folge — fest, dass Idendtitsdiebstahl der hiufigste Grund ist, warum sich
jemand an eine Verbraucherschutzbehsrde wendet. Da die wichtigsten Verbraucherservices
wie Finanz-, Gesundheits- und Versicherungsservices ins Netzwerk verlagert werden, miissen
Unternchmen sicherstellen, dass Kreditkartenkonten, E-Mail-Adressen, Sozialversicherungs-
nummern und andere personenbezogene Informationen nicht gestohlen werden kénnen.
Eine starke digitale ID — in Form eines speziellen Gerits oder integriert in traditionelle
digitale Assistenten und Mobiltelefone — reduziert die zahllosen Angriffspunkte in einem
globalen 6ffentlichen Netzwerk.

+ Die Entwicklung foderierter Netzwerke

Die Einfiihrung netzwerkbasierter Systeme fiir die Verwaltung von Unternehmens-
inhalten, Supply-Chain-Daten und Kundendienst stellt Unternehmen vor die
Herausforderung, einer groffen und dynamischen Gruppe von Endbenutzern, z. B.
Auflendienstmitarbeitern, Geschiftspartnern und Kunden, den Zugriff auf
Unternehmensressourcen zu erméglichen. Aufgrund der Komplexitit und der Kosten,
die mit der Verwaltung von Identititen in internen und externen Systemen verbunden
sind, sowie der Notwendigkeit, den Zugriff auf Daten zu erméglichen, sind foderierte
Netzwerke erforderlich, in denen Identifikation, Referenzen und Attribute von Partnern
gemeinsam verwendet werden kénnen. Wenn eine Identitit gemeinsam verwendet wird,
hingt die Sicherheit der gesamten Access-Control-Chain von der Stirke dieser Identitit
ab und es entstehen komplexe Abhingigkeiten und Verantwortlichkeiten zwischen
mehreren Geschifts- und juristischen Parteien. Eine starke Authentifizierung ist von
entscheidender Bedeutung, um den Zugriff auf foderierte Netzwerke zu sichern und die
Datenschutzverordnungen der US-Regierung, z. B. den Health Insurance Portability
and Accountability Act (HIPAA), den Gramm-Leach-Bliley Act (GLBA), die
Verordnung Food and Drug Administration (FDA) 21 Code of Federal Regulations
(CFR) Part 11 und den California State Bill (SB) 1386, einzuhalten.

+ Nutzung der IP-Infrastruktur fiir Innovationen

Die IP-Infrastruktur ist eine allgemeine, globale Ressource, die einzigartig auf der
Welt ist. Sie ist das Ergebnis organischer Investitionen von unzihligen
Organisationen. Thre Offenheit ist Méglichkeit und Hindernis zugleich. IP-
Netzwerke stecken noch in den Kinderschuhen und bevor ihr Potenzial voll
ausgeschopft werden kann, muss das Problem der Sicherheit gelost werden.
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Die Fihigkeit, Benutzer, Gerite und Anwendungen in simtlichen Netzwerken zu
authentifizieren, ist eine wichtige Voraussetzung dafiir, dass sich die IP-
Netzwerkinfrastruktur iber ihre aktuelle Funktionalitit hinaus weiterentwickeln kann.
Beispielsweise kann die Nutzung von IP-Netzwerken fiir Sprachverkehr zu einer
erheblichen Senkung der Kosten beitragen. Bevor IP-Netzwerke im Hinblick auf ihre
Zuverlissigkeit jedoch mit einem 6ffentlichen Fernsprechwihlnetz vergleichbar sein
werden, muss ihre Sicherheit erheblich verbessert werden. Diese Sicherheit kann nur
durch eine starke Authentifizierung jedes Netzwerkelements erreicht werden. Ebenso
werden wichtige Finanztransaktionen nach wie vor zum Grof$teil iiber geschlossene
und private Netzwerke vorgenommen. Ahnlich wie bei VoIP fiihrt die Nutzung des
Internets fiir diese Transaktionen zu Kosteneinsparungen, erfordert jedoch ein
Hochstmaf an Sicherheit bei der Authentifizierung von Benutzern und Anwendungen.

Bestehende Losungen fiir starke Authentifizierung kénnen zwar die mit dem
Netzwerkzugriff verbundenen Probleme l6sen, aber ihre Komplexitit und die hohen
Costs of Ownership stellen Hindernisse fiir eine umfassende Anwendung dar. Zu
diesem Problem tragen in erster Linie die fehlende Interoperabilitit, eine mangelnde
Skalierbarkeit sowie die Anschaffungs- und laufenden Kosten bei.

+ Fehlende Interoperabilitit — Wie frithere Netzwerkprodukte sind die heutigen
Losungen fiir starke Authentifizierung proprietir und vertikal integriert. Sie
enthalten eigene Verzeichnis-, Bereitstellungs- und Validierungskomponenten
sowie Authentifizierungsgerite, die nur mit diesen Komponenten eingesetzt
werden kénnen. Selbst innerhalb eines Unternechmens miissen EDV-Abteilungen
hiufig mehrere Parallelinstanzen fiir unterschiedliche Anwendungen oder
separate Organisationen verwalten.

Mangelnde Skalierbarkeit — Obwohl die heutigen Losungen fiir die
Bereitstellung in Unternehmen ausreichen, lassen sie sich niche fiir das Internet
skalieren. Sie konnen Tausende von Benutzern mit Millionen von Transaktionen
pro Tag unterstiitzen, aber nicht Millionen von Benutzern mit Milliarden von
Transaktionen. Sie unterstiitzen nicht die horizontale Skalierung oder die
verteilten Zugangspunkte, die erforderlich sind, um der Grofe des Internets
kosteneffizient gerecht zu werden.

+ Hohe Kosten und Komplexitit — Vorhandene Losungen bestehen aus
dedizierten Software- und Hardwarekomponenten, deren Implementierung und
Verwaltung erhebliche Investitionen an Zeit und Ressourcen erfordert. Dariiber
hinaus sind die Authentifizierungsgerite selbst (z. B. Tokens, Smartcards und
Universal Serial Bus [USB]-Tokens) tiberteuert und an proprietire Bereitstellungs-
und Validierungssysteme gebunden. Diese Faktoren erhshen die Kosten und die
Komplexitit der Integration von Authentifizierungsmechanismen in die
vorhandene Netzwerk- und Anwendungsinfrastrukeur.
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« Mitarbeiter
* Partner
¢ Kunden

Zunahme von
Netzwerkinteraktionen
bei allen Benutzertypen

Alle Benutzer

* Desktop-PCs

* Mobile Gerate (Laptops, PDAs)
* Server (Webdienste und VolP)
* P2P

¢ Unternehmens-LAN
* Extranet
Alle Netzwerke ¢ Offentliches Internet

Verbreitung von IP-Geraten

Foderierte Identitat und Webdiensten

Um eine umfassende Anwendung der starken Authentifizierung fiir alle Benutzer,
Geriite und Netzwerke zu erméglichen, muss die Technologie einfach bereitzustellen
und zu verwenden, preiswert und dialogfihig sein. Wie bei der Entwicklung anderer
Technologien auch, ist die Umstellung auf eine offene, modulare Architektur ein
entscheidender Schritt. Indem proprietire, unternehmensweite Losungen durch einen
offenen Rahmen ersetzt werden, kann sich die Authentifizierung zu einem
standardbasierten Netzwerkdienst fiir das globale Internet entwickeln. Wenn starke
Authentifizierung zu einem festen Bestandteil des Netzwerks wird, werden sich neue
Maéglichkeiten sicherer Interaktionen eréffnen und die gesamte Benutzergemeinschaft
wird daraus Nutzen ziehen.

+ Anforderungen fiir offene Authentifizierung
Um das Potenzial der starken Authentifizierung voll auszuschopfen, miissen Anwender
folgende Mafinahmen implementieren:

+ Standardisierung von Authentifizierungsgeriten — Verwendung offener
Standards, um eine flexible Auswahl an eigenstindigen und eingebetteten
Referenzen zu gewihrleisten, die fiir alle Anwendungen eingesetzt werden kénnen

* Nutzung bestehender Middleware — Aufbau auf vorhandenen Anwendungs-
und Netzwerkinfrastrukturkomponenten, ohne dass zusitzliche Hardware oder
Software erforderlich ist; Nutzung etablierter Protokolle

« Féderierte und integrierte Identititen — Nutzung foderierter Identititsstandards
als leistungsfihige Mechanismen fiir die Integration der Authentifizierung in
interne und externe Anwendungen
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+ Branchenweite Zusammenarbeit

Die Authentifizierungstechnologie muss sich weg von proprietiren, eng gekoppelten
Losungen und hin zu einem vollstindig neuen Ansatz entwickeln, der offene
Standards und bestehende Best-of-Breed-Infrastrukturkomponenten umfasst. Die
Migration auf offene Standards ist unerlisslich fiir eine weitldufigere Bereitstellung.
Indem sie die Grundlage fiir Verbreitung, Integration und Interoperabilitit schafft,
kann eine offene Architektur das Risiko und die Komplexitit der Bereitstellung
starker Authentifizierungslgsungen reduzieren und somit die Ubernahme durch
Unternehmen, Dienstanbieter und Regierungen auf der ganzen Welt fordern.

OATH - eine von VeriSign ins Leben gerufene Brancheninitiative — hat einen
Leitfaden fiir die gemeinsame Entwicklung einer offenen Spezifikation fiir starke
Authentifizierung entworfen, die branchenweit eingesetzt werden kann. Dieser
Leitfaden, bei dem der Einsatz bestehender Technologien und Standards im
Vordergrund steht, dient als Ausgangspunkt fiir den Entwurf einer offenen
Architektur. Diese offene Architektur wird die Grundlage fiir dialogfihige Losungen
bilden, die iiber zahlreiche Gerite, Plattformen fiir die Identititsverwaltung und
Netzwerke eingesetzt werden kénnen. Gleichzeitig lisst sie Freiraum fiir
Innovationen, um neue Produkte auf den Markt zu bringen.

+ Standardisierte Referenzen

Die meisten Authentifizierungsgerite, von USB-Tokens bis hin zu Smartcards,
basieren auf proprietiren Technologien. Eine bestimmte Art von Token kann nicht
mit der Software eines anderen Hindlers verwendet werden. Um die Verwendung
von Referenzen zu vereinfachen und Flexibilitit bei der Auswahl des Gerite- oder
Referenztyps zu gewihrleisten, sollten Benutzer in der Lage sein, alle Referenzen,
die auf OTP (OneTime Password), PKI (Public Key Infrastructure) und SIM
(Subscriber Identity Module) basieren, auf einer gemeinsamen Plattform zu
speichern und zu verwalten. Auflerdem sollte jedes beliebige Gerit verwendet
werden kénnen. OATH ist ein Zusammenschluss einschligiger Unternechmen, die
Spezifikationen fiir die Standardisierung des Bereitstellungsprozesses sowie OTP-
Algorithmen entwickeln. Diese Spezifikationen werden Organisationen wie der
Internet Engineering Task Force (IETF) und der Smart Card Alliance vorgelegt
und von diesen standardisiert. Letzten Endes werden diese Spezifikationen sowohl
in eigenstindigen Referenzen wie Tokens als auch in eingebetteten Referenzen, z. B.
Mobiltelefonen, PDAs und Laptops, eingesetzt.

+ Nutzung vorhandener Middleware

Ein weiterer Aspekt der Authentifizierungsintegration ist die Nutzung vorhandener
Netzwerk- und Anwendungsinfrastrukturen zur Bereitstellung, Verwaltung und
Validierung starker Authentifizierungsgerite. Auf diese Weise werden Kosten
eingespart, da weder parallele Hardware- und Software-Infrastrukturen noch eine
kostspielige und komplexe Integration erforderlich sind.
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OATH setzt etablierte Protokolle wie Lightweight Directory Access Protocol (LDAP)
und Remote Authentication Dial-In User Service (RADIUS) ein, damit OATH-
kompatible Referenzen durch vorhandene Netzwerke und Anwendungen bereit-
gestellt und validiert werden kénnen. Dieser Ansatz erméglicht Unternehmen die
Bereitstellung einer starken Authentifizierung ohne spezielle Software und Hardware,
komplexe Integrationsprozesse oder nicht standardmiflige Bereitstellungsverfahren.
Ein Unternehmen, das beispielsweise Microsoft®-Server und -PCs einsetzt, kann
standardmiflige Microsoft-Bereitstellungs- und -Verzeichnisdienste verwenden,

um allen Benutzern starke Referenzen uneingeschrinke zur Verfiigung zu stellen.
Das Gleiche gilt fiir Umgebungen mit Java 2 Enterprise Edition (J2EE™) und
andere Umgebungen.

+ Weite Verbreitung

Die Implementierung der OATH-Vision wird die Ausbreitung starker Authentifizie-
rungsreferenzen und anderer Authentifizierungskomponenten an zahlreichen
Netzwerkendpunkten (z. B. Desktop-Computern, Webdienste-Servern, Wi-Fi-
Zugangspunkten und Digitalempfingern) erméglichen. OATH nutzt vorhandene
foderierte Identititsstandards, um Anwendungen die Validierung von Referenzen

zu ermdglichen, die von anderen Organisationen ausgestellt wurden. Da die
Referenzen von Dritten vertrauenswiirdig und nutzbar sind, werden dialogfihige
Transaktionen erméglicht.

iﬁﬁﬁ

+ Ein neuer Internetinfrastrukturdienst

Wenn starke Authentifizierungslosungen in grofler Zahl eingesetzt werden, werden
die zur Unterstiitzung der Identititsvalidierung und -verifizierung erforderlichen
Transaktionsfihigkeiten (und Kosten) iiber einzelne Unternehmen hinausgehen
und das gesamte Internet umfassen miissen. Starke Authentifizierung wird sich
folglich von einem Unternehmensdienst zu einem Netzwerkdienst entwickeln.
Skalierbarkeit wird in Zukunft noch wichtiger sein als jetzt, da Authentifizierungs-
systeme sowohl aktuelle als auch abgelaufene Zertifikate verfolgen werden. Diese
Entwicklung erfordert eine globale Infrastrukeur, die héchste Leistung und
Verfiigbarkeit bietet.
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In den kommenden Monaten wird VeriSign, zusammen mit einigen Schliisselpartnern,
einen starken Authentifizierungsdienst vorstellen. Dieser Dienst nutzt die in diesem
Strategiepapier beschriebenen Kernspezifikationen, um die Authentifizierung im Rahmen
einer Architektur fiir Netzwerkdienste durchzufiihren, die eine umfassende Anwendung
der starken Authentifizierung férdert, indem sie die Komplexitit und die Total Cost of
Ownership reduziert. Auf der Grundlage der von OATH entwickelten Leitlinien wird die
offene Referenzarchitektur eine gemeinsame Schnitstelle fiir die Verwaltung aller Arten
von Referenzen verschiedener Hersteller zur Verfiigung stellen.

Die neue Dienstlésung trigt VeriSigns Vision von einer umfassenden, starken
Authentifizierung Rechnung, indem sie die folgenden Anforderungen erfiillt:

« Bereitstellung einer offenen, modularen Lésung, die auf der bestechenden
Infrastruktur aufbaut und einfach einzusetzen ist

* Bereitstellung eines hochgradig skalierbaren Dienstprogramms fiir die
Netzwerkauthentifizierung, um die Authentifizierung zu vereinfachen und die
Bildung von Identititsgruppen zu ermdglichen

+ Reduzierung der Total Cost of Ownership

Die erste Version der VeriSign Strong Authentication Services wird sich auf die
nahtlose Integration mit Microsoft-Servern und Desktop-Anwendungen
konzentrieren, um eine Vielzahl von Hardware-Referenzen zu verwalten, z. B. OTDPs,
Smartcards, PKI-basierte digitale Zertifikate sowie hybride Referenzen. Die Losung
wird ab Sommer 2004 erhiltlich sein. J2EE-Versionen, die in Zusammenarbeit mit
anderen Partnern angeboten werden, sollen wenig spiter folgen.

Weitere Informationen finden Sie auf unserer Website www.verisign.de
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